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Kodex spoluprace pana Romana Kiimmela provozujiciho server Soom.cz
a pfiznivcd serveru Soom.cz a spoleénosti Seznam.cz, a.s.

Seznam.cz, a.s. jako poskytovatel verejné dostupnych sluZzeb na poli ¢eského Internetu ma zajem o jejich
zdokonalovani. Pan Roman Kiummel provozujici server Soom.cz jako poskytovatel informaci z oblasti

Internet. Seznam.cz a Roman Kiimmel provozujici server Soom.cz proto spolecné pfistupuji ke konstruktivni
spolupraci v otdzkach bezpecnosti webovych aplikaci a vyzyvaji i ostatni uZivatele serveru Soom.cz, aby se
pripojili k této spolupraci, pfi¢emz podminkou takové spoluprace je bezvyhradni dodrzeni pravidel obsazenych v
tomto kodexu spoluprace (dale jen ,kodex"). Realizaci spoluprace kazdy jednotlivy uzivatel vyslovné souhlasi
s timto kodexem a zavazuje se jej bezvyhradné dodrzovat.

Tento kodex definuje hranice tzv. etického hackingu, ktery jak Seznam.cz, tak Roman Kimmel podporuji v ramci
snahy o zlepSovani webovych aplikaci a Sifeni vzdélanosti v oblasti zabezpeceni web.

Povolené praktiky

1)
2)

3)

4)

5)

Povoleno a zvlasté Zadouci je testovani webovych rozhrani vS§ech webovych aplikaci provozovanych
spolecnosti Seznam.cz.

Testovani Utokd sméfujicich k prolomeni ochrany uzivatelskych Uétl je mozné pouze na Gétech za
timto Ucelem zfizenych. Nelze tedy testy provadét na tctech uzivatelll Seznam.cz neziizenych pro
Ucely testovani

Povoleny jsou pouze nedestruktivni typy testl, jejichz cilem je odhaleni zranitelnosti typu XSS, CSRF,
SQL injection, RFI, LFI, FPD, CRLF injection a podobné.

Pokud by z nepfedvidatelného diivodu doslo viivem testovani k padu nékterého ze servert spoleénosti
Seznam.cz nebo spusténé aplikace spoleénosti Seznam.cz, je nutné toto neprodlené oznamit Romanu
Kummelovi na tel. 605 297 835.

Utoky typu DOS, DDOS jsou povoleny jen po konzultaci s opravnénym pracovnikem spolecnosti
Seznam.cz, na néhoz ma Roman Kiimmel kontakt (dale jen ,opravnény pracovnik spole¢nosti
Seznam.cz"), a to v pfedem dohodnutych terminech. UZivatelé serveru soom.cz jsou povinni
informovat pana Romana Kiimmela o planovanych Utocich a nechat si je prostfednictvim pana Roman
Kiimmela odsouhlasit opravnénym pracovnikem spoleénosti Seznam.cz. O planovaném konani utok(
typu DOS nebo DDOS budou uzivatelé portalu SOOM.cz predem informovani panem Romanem
Kimmelem formou uvefejnéni prislu$né informace na portalu www.soom.cz, a to nejpozdéji 10 dni
pfed zahajenim planovanych Gtokd.

Zakazané praktiky

1)

2)

3)

4)

Je zakazano spoustét cilené testy s destruktivnim tcinkem. Tento druh test(, stejné jako testy atoku
typu DOS, DDOS, je nutné pfedem konzultovat s opravnénym pracovnikem spolecnosti Seznam.cz (viz
bod 5) povolenych praktik) a s nim tyto testy pisemné odsouhlasit, pfi¢emz postaci formou emailové
komunikace.

Je zakazano jakkoliv ménit, i zneuzivat informace, k nimz ziska testujici po nalezeni zranitelnosti
pfistup. Stejné tak je zakazano zneuZivat zranitelnosti nalezené béhem testovani, &i jejich zvefejnéni
jinde, nez ve foru, které je pro oznamovani nalezenych zranitelnosti dostupné na portalu SOOM.cz

v sekci ,Spoluprace se Seznam.cz".

Neni-li to prokazatelné povoleno majitelem Uctu, je zakazano testovat zabezpeéeni uzivatelskych Gctd v
jednotlivych aplikacich. Konkrétné jde o Utoky Brute Force, Dictionary Atack a dalsi typy Gtokd napfiklad
proti webovym aplikacim uzivatell, které jsou umistény na doméné sweb.cz.

V soucasné chvili je bez predchoziho souhlasu opravnéného pracovnika spole€énosti Seznam.cz
zakazano testovani viech sitovych zafizeni vlastnénych spole¢nosti Seznam.cz, véetné spousténi
exploitd namifenych proti jinym, nez webovym aplikacim. O rozsifeni spoluprace i na tyto typy utokd
budou navstévnici portalu SOOM.cz véas informovani.

Pri dodrzeni vSech vySe uvedenych pravidel se uzivatelé serveru Soom.cz nemusi obavat jakéhokoliv postihu ze
strany spolecnosti Seznam.cz.

V Praze dne 2.3.2011
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